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Introducgao

O foco do trabalho dos auditores internos mudou tremendamente na ultima década.
Houve uma transicdo da auditoria baseada em sistemas para a auditoria baseada em
processos, e a énfase atual é na Auditoria Baseada em Riscos (ABR).

A ABR é um termo muito usado e muito mal compreendido. Este paper visa a apresentar
a posicao do QSP/NGR - Nucleo de Gestao de Riscos em relacdo a ABR e oferecer
algumas diretrizes gerais sobre como aborda-la e pratica-la.

O presente paper foi pautado no conteudo do Manual Como implementar a Auditoria
Baseada em Riscos nas organizacbées: uma abordagem inovadora, langado recentemente
pelo QSP.

Contexto

A definicao atual de auditoria interna adotada pelo |IA — The Institute of Internal Auditors,
do Reino Unido, e subscrita pelo QSP/NGR, é:

"Atividade independente de garantia e consultoria, designada para agregar valor e
melhorar as operagdes de uma organiza¢do. Auxilia a organizagdo a atingir seus
objetivos aplicando uma abordagem sistematica e disciplinada para avaliar e melhorar a
eficacia dos processos de gestao de riscos, controles e governanga.”

Os auditores internos devem adotar uma abordagem baseada em riscos compativel com
a abordagem adotada por sua organizagdo. Ha muitos enfoques que poderiam ser
utilizados, dependendo de quanto a auditoria interna € capaz de se apoiar nos processos
de gestao de riscos da organizagao. Isso possibilita ao auditor evitar a duplicagdo dos
processos ja realizados pela dire¢ao e lhe permite questionar os processos e as
conclusdes da direcao sobre os riscos da companhia.



Pode ser que os auditores internos digam que sempre concentraram seus esforgos nas
areas de maiores riscos da organizagdo. Contudo, a experiéncia mostra que essa
abordagem tem sido direcionada pela avaliacédo de riscos efetuada pela prépria auditoria
interna. A principal diferenca € que o foco da ABR ¢é entender e analisar a avaliagédo de
riscos efetuada pela direcao e basear os esforgos de auditoria em torno dessa avaliagao.

Quais os objetivos da Auditoria Baseada em Riscos?

O principal objetivo da ABR é fornecer garantia independente para o conselho de
administragdo (ou para a alta dire¢ado) da organizagao de que:

e 0s processos de gestao de riscos colocados em pratica na empresa (abrangendo
todos os niveis da companhia) estdo operando conforme planejado;

e tais processos de gestdo de riscos tém um arcabougo solido;

e as respostas que a diregao tem dado aos riscos sdo adequadas e eficazes na
reducao desses riscos a um nivel aceitavel para o conselho;

e esta em vigor uma estrutura sélida de controles para mitigar suficientemente os
riscos que a direcdo deseja tratar.

A ABR comega com os objetivos do negocio e se concentra nos riscos que foram
identificados pela diregao e que podem comprometer a consecugao desses objetivos.

O papel da auditoria interna é avaliar até que ponto é adotada e aplicada uma abordagem
robusta de gestao de riscos pela diregcdo em toda a organizagéo, conforme planejado,
para reduzir riscos a um nivel aceitavel (o chamado Apetite por Riscos).

Embora a principal contribuicdo da auditoria interna seja fornecer garantia sobre o
tratamento de riscos efetuado na organizagcao (mediante processos de governanga e
controles), ela também pode aconselhar quanto a outros aspectos de resposta aos riscos,
como as decisdes de terminar, transferir ou tolerar riscos.

A abordagem da Auditoria Baseada em Riscos € descrita a seguir de forma esquematica:



Objetivos Corporativos <

Identificagao de riscos para

a consecucgao dos objetivos <
Qual é o Apetite por Riscos da organizagao? <

v

O processo de gestao de riscos é
adequado e eficaz na identificagao, <
avaliagao, manejo e relato de riscos?

| I
Sim Nao

Utilize a visao da Facilite a
propria organizagao em identificagao Facilite a
relagao aos riscos de riscos junto melhoria
tanto quanto possivel a direcao
| | L
v
Determine o Universo de Riscos
Determine o escopo e a prioridade das tarefas de auditoria
v
Com base nos riscos, selecione as areas a serem avaliadas
Para cada area, analise a adequagao dos processos de
aestao de riscos para identificar e maneiar riscos
I I
Se estiver quase tudo OK Se n&o estiver OK
Avalie os processos e determine como a Facilite a identificagao de riscos e a
direcao obtém garantia de que as avaliagao de: : riscos inerentes
atividades de gestao de riscos estao . controles
sendo realizadas conforme planejado - riscos residuais

Dé garantia onde estiver OK ou facilite a melhoria onde nao estiver




A pratica da Auditoria Baseada em Riscos
Pontos importantes:
e O escopo da ABR inclui riscos estratégicos e riscos do negdcio.

e O ponto de partida é determinar se a organizagao estabeleceu objetivos
apropriados, e entdo determinar se a empresa tem ou ndo um processo adequado
para identificar, avaliar e manejar os riscos que causam impacto nesses objetivos.

e Num ambiente maduro de gestao de riscos, o foco do trabalho de auditoria pode
ser:

o auditar a infra-estrutura de gestao de riscos como, por exemplo, recursos,
documentacdo, métodos e relatérios;

o auditar o sistema de controles de toda a organizac&o e de cada area ou
departamento;

o realizar auditorias individuais que sejam predominantemente sobre riscos
especificos. Caso varios riscos sejam controlados através de um sistema ou
processo comum, talvez seja apropriado realizar uma auditoria combinada
desse sistema ou processo.

e Em ambientes de gestdo de riscos menos maduros, caso as tarefas das auditorias
individuais focalizem predominantemente todo um sistema, processo ou unidade
de negdbcio, a auditoria interna deve analisar criticamente os objetivos do negécio e
0s processos de gestao de riscos dentro de cada uma dessas partes auditaveis.

e Quando os processos de gestao de riscos forem adequados e enraizados, a
auditoria interna, quando possivel, se apdia na propria visdo da organizagdo com
relagao aos riscos, a fim de determinar o trabalho de auditoria que ela necessita
conduzir.

¢ Quando nao puder se basear nos processos de gestado de riscos, a auditoria
interna deve realizar sua propria avaliagao de riscos (em conjunto com a direcéo),
para determinar o nivel preciso do trabalho necessario, e entédo focalizar a forma
como a diregao se assegura de que as atividades de gestao de riscos estao sendo
praticadas conforme o planejado.

e O resultado final de cada tarefa de auditoria individual deve ser assegurar que 0s
riscos estdo sendo gerenciados dentro de um nivel aceitavel (conforme definido no
Apetite por Riscos da organizacao), ou facilitar e/ou definir melhorias conforme
necessario.



Processo continuo de gestao de riscos

E 6bvio, mas é importante enfatizar, que nem todas as organizacdes estdo no mesmo
estagio de implementacéo da gestao de riscos. O diagrama a seguir estabelece uma
série de graus de maturidade da gestao de riscos e a abordagem da auditoria interna que
pode ser adotada em cada estagio.

Grau de Maturidade da
Gestao de Riscos

Caracteristicas Principais

Abordagem da
Auditoria Interna

Ingénuo

Nenhuma abordagem formal
desenvolvida para a gestéo
de riscos.

Promove a gestao de riscos
e se baseia na avaliagao de
riscos da propria auditoria.

Consciente Abordagem para a gestéo Promove a abordagem
de riscos dispersa em corporativa de gestao de
“silos”. riscos e se baseia na

avaliacao de riscos da
propria auditoria.

Definido Estratégia e politicas Facilita a gestao de riscos/se
implementadas e relaciona com a gestéo de
comunicadas. Apetite por riscos e usa a avaliagao dos
Riscos definido. riscos pela dire¢cao quando

apropriado.

Gerenciado Abordagem corporativa para | Audita os processos de
a gestao de riscos gestao de riscos e utiliza a
desenvolvida e comunicada. |avaliagdo dos riscos pela

diregcao conforme
apropriado.

Habilitado Gestéao de riscos e controles | Audita os processos de

internos totalmente
incorporados as operagdes.

gestao de riscos e utiliza a
avaliacao dos riscos pela
direcdo conforme
apropriado.

Cada organizacao deve determinar como ela deseja implementar a gestao de riscos. Isso
ajudara a determinar seu Apetite por Riscos e o nivel de “Maturidade de Riscos”. Por
exemplo, nem todas as organizagdes desejarao atingir completamente o grau de risco
Habilitado, pois talvez tenham que pesar os custos em relacio a visao que tém dos
beneficios potenciais. Cabe a alta direcao e a equipe de gerentes determinar até que
ponto desse processo continuo desejarao chegar.

Além da Maturidade de Riscos da organizagéo, a extensao da avaliagdo de riscos que a
propria auditoria interna deve realizar também depende do grau e da velocidade das
mudancgas estratégicas e organizacionais.




Conclusao

A ABR néo impede o uso de auditorias baseadas em sistemas e/ou processos, conforme
as circunstancias exijam. E, porém, uma abordagem que focaliza as questdes que
realmente interessam a organizagao e fornece garantias em relagdo ao arcabouco
(framework) de gestao de riscos adotado pela empresa. A Auditoria Baseada em Riscos
possibilita que a auditoria interna se ligue diretamente a esse framework de gestao de
riscos, alavancando dessa forma as sinergias.

Leitura complementar

Aos interessados em utilizar a ABR como uma nova maneira de ampliar as sinergias
entre todas as auditorias internas (financeiras, da qualidade, ambiental, da seguranga da
informacgédo, da seguranga e saude no trabalho, etc.) conduzidas em suas organizagoes,
recomendo a leitura do artigo: Auditoria Baseada em Riscos: mudando o paradigma das
auditorias internas.

Glossario
Extraido do manual:

Auditoria Baseada em Riscos -
Como implementar a ABR nas organizacoes: uma abordagem inovadora
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Analise de Riscos: uso sistematico das informacgdes disponiveis para determinar a
probabilidade de que ocorram eventos especificados e a magnitude de suas
consequéncias, isto é, seu impacto.

Apetite por Riscos: nivel de risco considerado aceitavel pelo conselho ou direcdo, que
pode ser estabelecido em relagdo a organizagdo como um todo, para grupos diferentes
de riscos ou em termos de riscos individuais.

Arcaboucgo (Framework) de Gestao de Riscos: totalidade de estruturas, metodologia,
procedimentos e definigdes que uma organizagao decidiu utilizar para implementar seus
processos de gestao de riscos.

Auditoria Baseada em Riscos: metodologia que fornece garantia de que o arcabougo
de gestao de riscos esta operando conforme requerido pelo conselho.

Avaliacao de Riscos: processo utilizado para determinar as prioridades da gestdo de
riscos através da comparagao do nivel de risco com padrdes, niveis-alvo de risco ou
outros critérios pré-determinados.

Cadastro de Riscos: lista completa, identificada pela dire¢cao, dos riscos que ameagam
os objetivos da organizagao.



Conselho: grupo diretivo de uma organizagdo, como o conselho de administracéo,
conselho de diretores, chefe de uma agéncia ou oOrgdo legislativo, conselho de
governantes ou curadores de uma organizagao sem fins lucrativos.

Controle: qualquer acdo tomada pela diregcdo, pelo conselho e por outras partes para
gerenciar os riscos e aumentar a probabilidade de que os objetivos e metas estabelecidos
sejam atingidos. A dire¢cdo planeja, organiza e dirige o desempenho das agdes
necessarias para manter os riscos em um nivel aceitavel, ou para aumentar a
probabilidade do resultado desejado.

Corporagao: qualquer organizagao estabelecida para atingir um conjunto de objetivos.

Diretor: membro de um conselho de comando, como o diretor da empresa, curador,
conselheiro ou governante.

Facilitagao: trabalho com um grupo (ou individuo) para tornar mais facil para o grupo (ou
individuo) atingir os objetivos que o grupo tenha estabelecido para a reunido ou atividade.
Isso envolve ouvir, observar, questionar e apoiar o grupo e seus membros. N&do envolve
realizar o trabalho nem tomar decisdes.

Garantia: apresentacdo de uma opinido ou conclusdo em relagcdo a credibilidade das
informagdes divulgadas e ao processo que fornece tais informagdes, ou em relagao a
confiabilidade dos processos de acordo com sua conformidade com certos critérios. O
receptor da opinido pode ficar seguro ou nao, dependendo de outras influéncias por ele
sofridas.

Gestao Corporativa de Riscos (EWRM - Enterprise-wide Risk Management):
processo estruturado, consistente e continuo em toda a organizacao, para identificar,
avaliar, estabelecer respostas e relatar oportunidades e ameacas que afetam a
consecucao de seus objetivos.

Identificagao de Riscos: processo para determinar quais eventos podem ocorrer e afetar
0s objetivos da organizacgao, e quais sdo suas causas-raizes.

Manejo de Riscos: implementagdo das respostas a riscos, que reduzem suas ameacgas
para abaixo do nivel do apetite por riscos. Quando isso nao for possivel, deve-se relatar o
risco ao conselho.

Maturidade de Riscos: grau de adogao e aplicagado, por parte da direcdo, de uma
abordagem de gestéo de riscos robusta, conforme planejada, em toda a organizagéo, a
fim de identificar, avaliar, decidir sobre respostas e relatar oportunidades e ameacas que
afetam a consecugao dos objetivos da organizagao.

Monitoramento: processos que relatam a dire¢do, em intervalos apropriados, 0 sucesso,
ou nao, das respostas a riscos.

Plano de Auditorias Periddicas: lista de auditorias a serem conduzidas em um periodo
de tempo especificado.

Pontuacao de Controle: diferenga entre a pontuacao do risco inerente e a pontuacgao do
risco residual em um sistema quantitativo. Quanto maior for o valor, maior sera a
importancia da gama de respostas que criardo a diferenca. Também conhecida como
‘pontuacgao de resposta’.



Processo de Avaliagcdao de Riscos: processo completo de identificagdo, analise e
avaliacao de riscos.

Processos de Gestao de Riscos: processos para identificar, analisar, avaliar, manejar e
controlar eventos ou situagbes potenciais, a fim de fornecer garantia adequada em
relagdo a consecugao dos objetivos da organizacéo.

Respostas a Riscos: meios através dos quais uma organizagdo decide gerenciar cada
risco. As principais categorias sao: eliminar a atividade geradora do risco; tolerar o risco;
transferi-lo para outra organizag&o; ou trata-lo, reduzindo seu impacto ou probabilidade.
Controles internos sao uma forma de tratar um risco.

Risco: possibilidade de ocorréncia de um evento que tera um impacto na consecugao
dos objetivos. O risco € mensurado em termos de consequéncia e probabilidade.

Risco Inerente (ou Bruto): situagdo de um risco (mensurado em termos de impacto e
probabilidade) sem levar em consideragdo qualquer resposta ao risco que a organizagao
possa ja ter adotado.

Risco Residual (ou Liquido): situagdo de um risco (mensurado em termos de impacto e
probabilidade) apos levar em consideragdo qualquer resposta de gestao de riscos que a
organizacgao possa ja ter adotado.

Servicos de Consultoria: atividades de aconselhamento e outras relacionadas a
servigos a clientes, cuja natureza e escopo sao acordados com o cliente e cuja finalidade
€ agregar valor e melhorar os processos da organizagdo de governanga, gestao de riscos
e os de controle, sem que o auditor interno assuma responsabilidades gerenciais. S&o
exemplos: pareceres, conselhos, facilitagao e treinamento.

Servigcos de Garantia: exame objetivo de evidéncias com o propédsito de fornecer a
organizagao uma avaliacdo independente dos processos de gestdo de riscos, processos
de controle ou processos de governanca. Sado exemplos: exames financeiros, de
desempenho, de conformidade legal, de seguranca e due diligence.

Universo de Auditorias: lista de auditorias que mostra os processos por elas cobertos e
a importancia ou prioridade desses processos.



